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1. Objetivo

Este documento estabelece a Politica de Seguranca da Informacao e Privacidade da
organizacao.

A Politica de Seguranca da Informacéao e Privacidade estabelece os principios, diretrizes
e compromissos da organizacdo para proteger a confidencialidade, a integridade e a
disponibilidade da informagdo, bem como os direitos e liberdades fundamentais dos
titulares de dados pessoais, em conformidade com a Lei Geral de Protecdo de Dados
(LGPD) e com as normas internacionais adotadas pela organizacéo.

Esta politica é apropriada ao propésito e ao contexto da organizagao e apoia sua diregao
estratégica. Esta politica estabelece uma estrutura para:

e definir e alcancar objetivos de seguranca da informacéo e de privacidade;

e responder adequadamente aos riscos relacionados a seguranca da informacao
e a protecao de dados pessoais;

e proteger a organizagdo, seus colaboradores, clientes, parceiros, titulares de
dados e demais partes interessadas;

e assegurar o cumprimento dos requisitos legais, regulatérios e contratuais
aplicaveis, incluindo a LGPD;

e promover a melhoria continua do Sistema de Gestao Integrado de Segurancga da
Informacéo e Privacidade (SGI).

2. Escopo e Aplicabilidade deste documento

Este documento esta sujeito as diretrizes do SGI da organizacao conforme expresso em
“DIR-004 Diretrizes do SGI”, parte integrante do Framework Operacional de Governanca
(GOF) da organizacao.

Este documento integra a estrutura hierarquica de documentos definida no documento-
base correspondente acima citado, bem como do GOF. Isto significa que os requisitos
e definicbes estabelecidos nos documentos de ordem superior sdo vinculantes.

Esta politica se aplica a toda a organizagdo e deve ser seguida por todos o0s
colaboradores, independentemente do tipo de vinculo contratual, e por quaisquer
partes interessadas que atuem em atividade sob controle da organizacao e que envolva
o tratamento de informacao ou de dados pessoais, incluindo, mas nao se limitando a
terceiros e fornecedores.

A organizacao deve assegurar que esta politica seja mantida e esteja disponivel como
informacdo documentada, acessivel aos colaboradores e as partes interessadas
relevantes, conforme apropriado, bem como protegida contra perda, alteracédo indevida
ou acesso hao autorizado.

Duvidas quanto & sua aplicacdo devem ser direcionadas & Area de Seguranca da
Informacéo e Privacidade.

O descumprimento desta politica estara sujeito as medidas previstas em RGM-010
Norma de Medidas Disciplinares da organizagao.
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3. Revisao e Atualizacao

Esta politica deve ser:

e revisada no minimo a cada 12 (doze) meses;

e revisada sempre que ocorrerem mudancas significativas na organizagao, em
Seus processos ou em seu contexto;

e revisada apds incidentes relevantes de seguranga da informacgao ou de protecao
de dados pessoais;

e revisada quando houver alteragcbes em requisitos legais, regulatdrios ou
contratuais aplicaveis, incluindo alteragdes na LGPD ou em regulamentacoes da
Autoridade Nacional de Protecdo de Dados (ANPD);

e atualizada conforme necessario para manter sua adequacao, suficiéncia e
eficacia.

4. Aprovacao e Vigéncia

Esta Politica de Seguranca da Informacgao e Privacidade entra em vigor a partir de sua
aprovacao pelaAlta Direcéo e ratificacao pelo Conselho de Administragcao, e permanece
valida até que seja substituida por versao atualizada.

A Alta Direcdo e o Conselho de Administragcdo reafirmam formalmente seu
compromisso com a seguranca da informagao, com a protecado de dados pessoais e
com os direitos dos titulares, garantindo que esta politica seja aplicada de forma
consistente em toda a organizacao.

5. Referéncia

Este documento herda as referéncias estabelecidas em DIR-004 Diretrizes do SGl e em
DIR-001 Diretrizes do GOF, e nas respectivas referéncias desses documentos.

6. Termos e Definicoes

Aplicam-se os termos e definicdes estabelecidos em DIR-001 Diretrizes do GOF, DIR-
004 Diretrizes do SGl e ESQ-015 Termos e Definicbes.

7. Governancga e Responsabilidade

O Conselho de Administragcao é responsavel por ratificar esta politica e avaliar a
governancga da organizagcdo em relacao a segurancga da informacao e a privacidade.

A Alta Direcao é responsavel por aprovar esta politica, garantir sua implementacéao,
assegurar sua adequacdo continua e promover sua integracdo a estratégia
organizacional.

O Comité de Seguranca da Informacao e Privacidade (Comité de SIP) é responsavel
pela definicdo e revisdo desta politica, pela definicado dos objetivos de seguranca da
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informacao e privacidade, e pela analise critica do SGI, conforme detalhado em DIR-004
Diretrizes do SGI.

A Area de Seguranca da Informacdo e Privacidade é responsavel pela
operacionalizacao do SGl e pela gestdo dos riscos, controles e incidentes de seguranca
dainformacéo e privacidade.

O Encarregado de Dados (DPO) é responsavel por atuar como canal de comunicagao
entre a organizacao, os titulares de dados e a ANPD, e por apoiar a aplicacido desta
politica.

Os gestores das areas sao responsaveis por assegurar que esta politica seja seguida
por seus liderados e por reportar riscos relevantes.

Os colaboradores da organizacao devem assimilar, aceitar e aplicar esta politica.

8. Principios de Seguranca da Informacdo e
Privacidade

A organizacao estabelece que a Seguranca da Informacéo e a Privacidade devem ser:

e integradas a governanga organizacional;

e baseadas emrisco;

e orientadas a protecao da confidencialidade, integridade e disponibilidade da
informacao;

e orientadas a protecao dos direitos e liberdades fundamentais dos titulares de
dados pessoais;

e fundamentadas nos principios da finalidade, adequacio, necessidade, livre
acesso, qualidade dos dados, transparéncia, segurancga, prevencao, nao
discriminacao e responsabilizacao e prestagao de contas, conforme o art. 6° da
LGPD;

e compativeis com o contexto e o propdsito da organizacao;

e suportadas por recursos adequados;

e avaliadas periodicamente;

e continuamente aprimoradas;

e alinhadas as demais politicas da organizacao.

9. Estrutura para Objetivos de Seguranca da
Informacao e Privacidade

Esta politica estabelece que os objetivos de seguranca da informacéao e de privacidade
devem:

e serdefinidos em niveis estratégico, tatico e operacional;

e considerarosresultados da avaliagcdo de riscos de seguranca dainformacéo e de
riscos aos direitos e liberdades dos titulares de dados pessoais;

e incluir critérios mensuraveis de desempenho, quando aplicavel;

e possuirresponsaveis designados;
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possuir prazos definidos;
ser monitorados regularmente;
ser revisados periodicamente.

10. Compromissos da Organizacao

A Alta Direcao declara e assume os seguintes compromissos formais:

Compromisso com Requisitos Aplicaveis

A organizagdo compromete-se a:

cumprira LGPD e demais requisitos legais, regulatorios, contratuais e societarios
aplicaveis a segurancga da informacao e a protecdo de dados pessoais;

cumprir requisitos normativos e internos do SGI, incluindo instrugcdes de
trabalho, procedimentos, politicas, normas e demais documentos de
governanga da organizacao;

manter processos para identificar, avaliar e atualizar continuamente os
requisitos aplicaveis;

cooperar com a ANPD e demais autoridades competentes.

Compromisso com a Segurancga da Informacéao

A organizagdo compromete-se a:

preservar a confidencialidade, a integridade e a disponibilidade das informacodes
e dos ativos de informacao sob sua responsabilidade;

identificar, analisar, avaliar e tratar os riscos e oportunidades relacionados a
seguranca da informacéao;

implementar controles de seguranca da informac&o proporcionais aos riscos
identificados;

prevenir, detectar e responder aincidentes de seguranca dainformacéo de forma
estruturada e tempestiva.

Compromisso com a Privacidade e Protecdo de Dados Pessoais

A organizagdo compromete-se a:

tratar dados pessoais apenas para finalidades legitimas, especificas, explicitas e
previamente informadas ao titular;

adotar medidas técnicas, administrativas e organizacionais adequadas para
proteger os dados pessoais sob sua responsabilidade;

observar, em todo tratamento de dados pessoais, os principios estabelecidos no
art. 6° da LGPD;

assegurar base legal adequada para cada operacdo de tratamento de dados
pessoais;
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e adotar a privacidade desde a concepcao e por padrao (privacy by design and by
default) no desenvolvimento de produtos, servicos e processos;

e realizar avaliacao de impacto a protecao de dados pessoais quando aplicavel;

e manterregistro das operagdes de tratamento de dados pessoais.
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Compromisso com os Objetivos de Seguranca da Informacéao e Privacidade

A organizagdo compromete-se a:

e estabelecer objetivos de seguranca da informacdo e de privacidade
mensuraveis, quando aplicavel;

e alinhar os objetivos a estratégia organizacional;

e garantir a coeréncia dos objetivos com os riscos identificados;

e monitorar o desempenho dos objetivos definidos;

e revisar periodicamente os objetivos;

e promover acgdes corretivas e preventivas quando necessario.

Compromisso com a Gestdo de Riscos

A organizagdo compromete-se a:

e identificar riscos que possam afetar a seguranca da informacéao e os direitos e
liberdades dos titulares de dados pessoais;

e avaliar impactos potenciais sobre a organizacdo, seus colaboradores e os
titulares de dados;

e definir controles e estratégias para o tratamento dos riscos identificados;

e monitorar continuamente os riscos relacionados a segurancga da informacéo e a
privacidade;

e revisar osriscos apds mudancas significativas no contexto organizacional.

Compromisso com a Resposta a Incidentes

A organizagdo compromete-se a:

e manter processo estruturado de gestdo de incidentes de seguranca da
informacéao e de incidentes relacionados a dados pessoais;

e comunicar a ANPD e aos titulares afetados os incidentes de seguranca que
possam acarretar risco ou dano relevante, nos termos exigidos pela LGPD e pela
regulamentacao da ANPD;

e registrar e tratar ndo conformidades e agbes corretivas decorrentes de
incidentes.

Compromisso com a Continuidade de Negdécios

A organizacdo compromete-se a assegurar que 0s principios e controles de seguranca
da informacéo e privacidade sejam mantidos durante situa¢cdes de disrupcéao, resposta
a incidentes e recuperacdo das operacdes, em alinhamento com o documento
especifico de Continuidade de Negécios.
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Compromisso com Recursos e Competéncia
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A organizagdo compromete-se a:

e disponibilizar os recursos humanos, tecnolégicos e financeiros necessarios ao
funcionamento do SGI;

e assegurar a competéncia das pessoas envolvidas na seguranca da informagéao e
na protecdo de dados pessoais;

e promover treinamento e conscientizagao continuos;

e manter estrutura organizacional adequada para a gestdo da seguranca da
informacéao e da privacidade.

Compromisso com Comunicacao e Transparéncia

A organizagdo compromete-se a:

e estabelecer processos formais de comunicacdo interna e externa relacionados a
seguranca da informacéo e a privacidade;

e assegurar que esta politica seja comunicada internamente, compreendida pelas
pessoas e disponibilizada as partes interessadas relevantes;

e disponibilizar esta politica no website institucional, por e-mail quando solicitado
por parte interessada, e via intranet;

e comunicar esta politica aos colaboradores na admissao, via intranet, no ambito
do programa de conscientizacdo e sempre que houver alteracdes em seu
conteudo;

e ser transparente quanto as finalidades do tratamento de dados pessoais e aos
direitos dos titulares, sem prejuizo da protecao de informagoes classificadas
como restritas.

Compromisso com a Melhoria Continua

A organizagdo compromete-se a:

e melhorar continuamente a eficacia do SGI, da seguranca da informacao e da
privacidade;

e monitorar o desempenho por meio de indicadores, auditorias e analises criticas;

e tratar ndo conformidades e oportunidades de melhoria;

e analisar criticamente, em intervalos planejados, a adequacéao desta politica;

e incorporar melhorias identificadas por auditorias, incidentes e pelo retorno de
colaboradores e partes interessadas.

Compromissos com Partes Interessadas em Geral

Para os fins desta se¢do, consideram-se partes interessadas aquelas destacadas em
ESQ-002 Partes Interessadas.

Compromissos da Organizagéao

A organizagdo compromete-se a:
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identificar e compreender as necessidades e expectativas legitimas das partes
interessadas relevantes;

manter comunicacao transparente e tempestiva com as partes interessadas
sobre temas de segurancga da informacgao e privacidade;

cooperar com autoridades e 6rgdos reguladores competentes no exercicio de
suas atribuicdes legais;

considerar os requisitos das partes interessadas na definicdo do escopo e dos
objetivos do SGlI.

Responsabilidades das Partes Interessadas

As partes interessadas que atuem em atividade sob controle da organizagcdo devem:

observar esta politica e as demais normas aplicaveis quando em interagcdo com
a organizacéo;

utilizar os canais oficiais da organizagdo para comunicacdo, duvidas e
solicitacoes;

reportar a organizagao qualquer violacdo, risco ou incidente de que tenham
conhecimento e que possa afetar a seguranca da informacéo ou a protecdo de
dados pessoais.

Compromissos com Titulares de Dados Pessoais

Compromissos da Organizacdo com os Titulares de Dados

A organizagdo compromete-se a:

proteger os dados pessoais dos titulares por meio de medidas fisicas,
administrativas e tecnoldgicas adequadas;

atender as solicitacdes dos titulares no exercicio de seus direitos, nos prazos e
condigbes previstos na LGPD;

informar aos titulares, de forma clara e acessivel, sobre o tratamento de seus
dados pessoais, observados os limites de sigilo aplicaveis;

disponibilizar canal formal para o exercicio dos direitos previstos na LGPD.

Direitos dos Titulares de Dados

A LGPD assegura aos titulares, entre outros, os seguintes direitos em relacdo aos seus
dados pessoais:

confirmacao da existéncia de tratamento;

acesso aos dados;

correcao de dados incompletos, inexatos ou desatualizados;

anonimizacéo, bloqueio ou eliminacao de dados tratados em desconformidade
com a lei;

portabilidade dos dados a outro fornecedor de servigo ou produto;

eliminacdo dos dados pessoais tratados com base no consentimento, quando
aplicavel;
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e informacgao sobre as entidades publicas e privadas com as quais a organizacao
compartilhou dados;

e informacao sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa;

e revogacao do consentimento, quando esta for a base legal do tratamento;

e revisdo de decisdes tomadas unicamente com base em tratamento
automatizado de dados pessoais, quando aplicavel.
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Estes direitos nao sao absolutos e podem ser limitados nas hipdteses previstas em lei,
notadamente quando a organizagcdo deva cumprir obrigacao legal ou regulatéria. As
solicitacdes serao respondidas cumprindo o prazo legal.

Responsabilidades dos Titulares de Dados

Cabe ao titular de dados pessoais, no relacionamento com a organizagao:

e fornecer dados pessoais corretos e atualizados;

e exercer seus direitos por meio do canal oficial disponibilizado pela organizagéao;

e comunicar a organizagcao qualquer suspeita de uso indevido de seus dados
pessoais de que tenha conhecimento.

Canal para Exercicio de Direitos

Solicitagbes relacionadas ao tratamento de dados pessoais pela organizacdo em
atendimento aos direitos dos titulares previstos na LGPD e resolucdes da ANPD, devem
ser dirigidas ao Encarregado de Dados (DPO), por meio do canal: dpo@strada.log.br e
serdo respondidas dentro do prazo previsto em Lei.

Compromissos dos Colaboradores

Compromissos da Organizacdo com os Colaboradores
A organizagdo compromete-se a:

e fornecer treinamento e conscientizagcdo adequados em seguranca da
informacao e privacidade;

e disponibilizar os recursos e ferramentas necessarios para que os colaboradores
protejam a informacéao e os dados pessoais sob sua responsabilidade;

e manter canais claros e acessiveis para reporte de violagoes, riscos, incidentes e
nao conformidades;

e nao retaliar colaboradores que reportem, de boa-fé, violagbes, riscos ou
incidentes.

Deveres dos Colaboradores

E dever de todos os colaboradores, de acordo com seus papéis, autoridades e
responsabilidades atribuidas:

10
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cumprir esta politica e as demais normas aplicaveis do SGI, bem como
instrucdes de trabalho, procedimentos, politicas, normas e demais documentos
de governancga da organizacao;

atuar de forma transparente e responsavel para evitar a perda da
confidencialidade, integridade e disponibilidade das informacdes tratadas pela
organizacdo, bem como dos ativos de informacéao utilizados para este fim;

tratar dados pessoais no ambito de suas atividades apenas com finalidade
especifica e identificada;

classificar documentos, incluindo os que contenham dado pessoal ou dado
pessoal sensivel, conforme RGM-002 Norma de Classificacdo de Ativos de
Informacéo;

reportar qualquer violagao desta politica, evento, incidente, risco, oportunidade
ou nao conformidade relacionada a segurancga da informacgao ou a privacidade;
comprometer-se com a melhoria continua da seguranga da informacao, da
privacidade e do SGl;

ser diligente e cuidadoso com o tratamento de informacdes, nao divulgando
informacao que nao seja expressamente autorizada pela organizagao.

Compromissos de Terceiros e Fornecedores

Compromissos da Organizacdo com Terceiros e Fornecedores

A organizagdo compromete-se a:

selecionar terceiros e fornecedores considerando padrées adequados de
seguranca da informacao e de protecdo de dados pessoais, proporcionais ao
servigo contratado;

estabelecer, quando aplicavel, cldusulas contratuais de confidencialidade e de
protecdo de dados pessoais;

comunicar aos terceiros e fornecedores os requisitos de seguranca da
informacao e privacidade aplicaveis a relagao contratual.

Deveres de Terceiros e Fornecedores

Todos os terceiros e fornecedores que prestem servigos a organizagao ou tratem dados
pessoais em seu nome devem:

cumprir os requisitos contratuais relacionados a seguranca da informacéao € a
protecdo de dados pessoais;

manter niveis adequados de segurancga da informacgao e, quando atuarem como
operadores de dados pessoais, trata-los estritamente nos limites e finalidades
autorizados pela organizacéo;

comunicar prontamente a organizagao qualguer incidente que possa impactar a
organizacao, seus colaboradores ou os titulares de dados pessoais;

cooperar com auditorias e avaliagcdes de conformidade quando solicitado;
cumprir os requisitos legais, regulatérios e contratuais aplicaveis.
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